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DISPOE SOBRE OS PROCEDIMENTOS DE
TECNOLOGIA DA INFORMAgAO PARA
SEGURANQA FiSICA E LOGICA DOS
EQUIPAMENTOS, SISTEMAS, DADOS E
INFORMAQ6ES NA CAMARA MUNICIPAL
DE NOVA VENECIA, ESTADO DO ESpjRITO
SANTO.

O PRESIDENTE DA CAMARA MUNICIPAL DE NOVA VENECIA - ESTADO

DO ESPIRITO SANTO, no uso das atribuig6es que the sao conferidas; e,

CONSIDERANDO, que o Sistema de Controle Interno e exercido em obediencia
ao disposto na Constituigao Federal, Lei Complementar Federal no 101/2000,
Lei Organica do Municipio e demais legislagoes, bem como as normas
especificas do TCE/ES; e,

CONSIDERANDO o disposto na Lei Municipal no 2.021/1994 - Estatuto dos

Servidores Publicos de Nova Venecia, Lei Municipal 3 154/2012, que criou o

Sistema de Controle Interno da Camara Municipal de Nova Venecia; e,

CONSIDERANDO o disposto na Resolu?ao Normativa do TCE/ES no 227/2011,

alterada pela Resolugao TC 257 de 07/03/2013, que versa da implantapao do
Sistema de Controle Interno no Estado do Espirito Santo

RESOLVE

Art. 1o Estabelecer procedimentos do acervo da tecnologia da informaGao para

seguranga fisica e logica dos equipamentos, sistemas, dados e informagoes, no

ambito da Camara Municipal de Nova Vendcia, Estado do Espirito Santo. (CPD).
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Art. 2o Esta Instrugao Normativa abrange a Diregao Geral, TI - Tecnologia da

Informagao e a Presid6ncia

Art. 3o Para os fins desta Instrugao Normativa, considera-se

I - Tecnologia da Informa?ao - Conjunto de todas as atividades e soluGoes
providas por recursos de computagao, serve para designar o conjunto de
recursos tecnologicos e computacionais para geraGao e uso da informagao
Tambem e comumente utilizado para designar o conjunto de recursos nao
humanos dedicados ao armazenamento, processamento e comunicagao da
informa?ao, bem como o modo como esses recursos estao organizados em um
sistema capaz de executar um conjunto de tarefas,

II - Centro de Processamento de Dados - CPD: e o local onde fica o servidor
storage de backup dos arquivos, processamento e armazenamento de
programas e das informaqoes geradas pelas unidades executoras de cada setor,
como instrumentos de apoio a execugao das atividades no orgao e seguranga
das informagoes interligado a rede de computadores, integrando todos os
setores do orgao; rede de internet.

Art. 4o Sao responsabilidades dos servidores designados pela Presidencia

- responsabilizar-se pela organizagao rotineira do setor de TI - Tecnologia da

nformagao;

II - prestar apoio ao superior hierarquico e a UCCI - Unidade Central de Controle

Interno a qualquer tempo quando solicitado,

II - responsabilizar-se por toda organizapao de atividades relativas a area de

nformatica, zelando pela conservagao da maquinas e equipamentos de TI;

IV - acompanhar as investigapoes e avaliaCfies dos danos recorrente de quebra

de seguranga quando houver,

v - realizar e acompanhar estudos de novas tecnologias, quanto possiveis

impactar na seguranGa:

VI - prestar atendimento interno aos usuarios, dando-lhes orientapoes, sanando
duvidas quanto aos recursos computacionais disponiveis, uso de softwares,
internet e de como fazer uso desses recursos com racionalidade e o maximo de
eficiencia possivel;

VII - dar apoio as unidades executoras em pequena manutengao de hardware,

softwares acess6rios e quando de maior gravidade solicitar a interven?alo de

servigos especializados;

        Avenida Vitoria, 23, Centro - CEP.: 29.830-000 . Nova Ven6cia - E5 - 27 3,5, ,~-"~



Camara Municipal de Nova Venecia
          Estado do Esptrito Santo

  Publicado no dtrio da
   CAmara Municipal
Em T3C' i.0o) /:O.tj

VIII - responsabilizar-se pelo acompanhamento dos servipos executados por

terceiros, quando for o caso,

IX - responsabilizar-se pela seguranga do servidor armazenador de dados, bem

como guarda dos arquivos e acessos restritos ao setor.

Art. 5o Sao responsabilidades do Diretor Geral

I - coordenar todos os processos de servigos e material ligados a tecnologia de

informapao conjuntamente com a chefia do setor;

II - cumprir e fazer cumprir as normas legais aplicaveis a drea de atuagao

inclusive junto ao Sistema de Controle Interno,

III - acompanhar a gestao de contratos de servigos e aquisigao de bens

realizados com o Legislativo,

IV - efetuar a guarda e padronizagao de materiais de uso da Camara Municipal

v - promover a racionalizagao e a modernizagao dos processos de gestao

administrativa com atuagao direta com o Sistema de Controle Interno,

VI - acompanhar processos licitatorios quando inerentes a sua area de atuag~o
funcional;

 VII - manter a senha de acesso geral (adm) em total sigilo

Art. 6o Esta Instrugao Normativa disciplina os procedimentos relativos ao
cadastro, suspensao e exclusao de acesso aos recursos disponiveis relativos a
 Internet, Intranet e utilizagao de e-mails, computadores e de todos equipamentos
 de informatica, direitos administrativos de rede computacional a cabo e wireless,
acesso a arquivos e programas disponiveis na Camara Municipal de Nova
Venecia.

Art. 7o Consideram-se para os efeitos desta Instrugao Normativa

I - Usuario: pessoa fisica cadastrada para acesso a Internet e utilizagao dos
computadores da CMNV-ES;

II - Cadastro: procedimento de criapao de

ter direito a utilizapao de e-mail institucional

de acesso a rede,

usuario para acesso a Internet e/ou

 alem de dar as devidas permissoes
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III - Senha: conjunto alfanumerico de caracteres destinado a assegurar a

identidade do usuario e a permitir seu acesso aos dados, programas e sistemas

nao disponiveis ao publico, de uso pessoal e intransferivel;

IV - Id de usuario au login: identificagao unica do usuario:

aJ o Diretor Geral e quem autoriza a liberaGao do Id de usuario e login para

acesso.

Art. 8o Compete ao Servidor designado para atuar na Tecnologia da Informapao,

recepaonar e conferir a documenta~o necessaria ao cadastro, suspensao e
exclusao de usuarios, alem do fornecimento de senhas

 II - apos o cadastro do usuario, este deve acessar a pagina da Camara Municipal

de Nova Venecia na Internet ou Intranet para registro de senha pessoal. secreta

e intransferivel, efetuando seu login de acesso com o usuario pre-determinado,

- a criagao de login obedecera a seguinte normas

a) o primeiro nome mais o ultimo sobrenome por extenso

b) criagao de senha padrao para o primeiro acesso sendo estd condicionada a

mudanga pelo usuario logo que ele for fazer o primeiro acesso,

c) a senha padrao para o primeiro acesso sera CMNV2015

Art. 10. Todos os servidores, para melhor desempenho de suas fungoes, terao
direito uma conta de e-mail.

I - o e-mail deve ser unica e exclusivamente utilizado para o trato de questoes

de interesse administrativos e suas unidades administrativas;

II - a conta de e-mail, e Institucional
pode ser transferida ou cedida para

responsavel pela sua utilizagao e pela

de uso profissional, administrativo e nao

utilizagao de terceiros, sendo o usudrio
manutengao de sua senha.
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a) no caso de exoneragao o email deve ser baixado, nao sendo permitido a

concessao deste a terceiros.

Art. ii. E facultado ao Servidor designado para atuar na Tecnologia da

 Informaqao, a utiiizaGao de filtros de conteudo, que atuam de forma automdtica,

nao sendo permitido o envio ou recebimento de mensagens com conteudo nao

autorizado (pornografia, apologia a drogas, pedofilia, etc ).

Paragrafo unica. O sistema de filtros de acesso ira gerar relatorios peri6dicos

indicando os usuarios que eventualmente utilizam a internet/intranet

indevidamente, que serao entregues ao Diretor Geral para procedimentos

cabiveis em cada caso.

Art. 12. O acesso a sites ou servigos que representem risco aos dados ou a

estrutura de informagao da administragao serao bloqueados;

I - havendo a necessidade de acesso a sites nao autorizados, o usuario devera

solicitar a liberagao do acesso ao Diretor Geral;

II - a utilizagao de servigos de web-mail externo, somente sera permitida se o
provedor do servigo for uma entidade segura e possuir sistema anti-span e
antivirus disponivel;

III - a liberaGao de acessos prevista neste caput, somente sera efetuada se

comprovada a necessidade para fins administrativos.

Art. 13. E facultado ao Setor de Tecnologia da Informa?ao, a utilizagao de filtros

de acesso, que agem de forma automdtica, nao sendo permitido a navegapao

e/ou acesso nos seguintes casos:

I -instalagao e utilizagao de softwares de Instant Messenger, somente nos casos

previstos no ~ 2o do art. 9o;

II - sites pornograficos,

III - sites de drogas,

IV - sites de Pedofilia;

v - sites que fagam alguma forma de apologia a algum tipo de racismo ou

discriminagao;

VI - sites que fagam apologia a crimes digitais e crack de softwares.
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Art. 14. A utilizayao de computadores e de todos equipamentos de informatica e

permitido apenas a funcionarios, servidores e ou prestadores de serviCos

devidamente autorizados que possuam login de usuario.

IV - em caso de necessidade de reinstalagao de sistema operacional e ou

qualquer procedimento de manutengao seja preventiva e ou corretiva, o Setor de

Ti se responsabilizara pela perda de qualquer dado e ou arquivo que nao esteja

salvo no Servidor de Banco de Dados, realizara backup de dados e ou arquivos

armazenados no disco rigido local dos terminais de rede;

v - as pastas no Servidor de Banco de Dados, sao apenas para uso profissional,

os arquivos de MP3, MP4 e ficheiros multimidia, serao deletados sem consulta

previa aos usuarios, salvo nos casos em que forem liberados pelo Setor de TI e

ou pela Diregao Geral, apos serem realizados por parte do Setor ou Gabinete a

liberagao atraves de "Solicitagao de Acesso e ou Requisigao a Servigos

Especificos em TI".
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Gabinete da Camara Municipal de Nova Venecia, que necessite de qualquer

servigo ou atendimento por parte do Setor de TI.

Art. 16. O descumprimento do Termo de Responsabilidade, caracteriza infragao

funcional, sem prejuizo da responsabilidade penal e civil do infrator.

Paragrafo unico. A nao observancia deste artigo, implica na transferencia das

responsabilidades de acesso do servidor para seu chefe imediato

- quando o servidor se afastar para

a) exercer mandato eletivo

b) a disposipao de outro orgao ou entidade

II - quando em licenga:

aJ para tratamento de saude, par periodo igual ou superior a 30 (trinta) dias

b) por acidente do trabalho, por periodo igual ou superior a 30 (trinta) dias

c) maternidade;
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d) por motivo de doenga em pessoa da familia, por periodo igual ou superior a

30 (trinta) dias;

e) para concorrer a cargo eletivo

fl para desempenho de mandato classista, e

II - quando ausentar-se do servigo por:

a) suspensao

Art. 19. Todos os termos, solicita?6es, autorizagOes e requisipf3es deverao ser a

partir de modelo padr~lo instituido e/ou cedido pelo setor de Tl.

Art. 20. Os casos omissos nesta Instrugao Normativa serao resolvidos pelo
Diretor Geral, conjuntamente com o responsavel pela Unidade Central de
Controle Interno e o Presidente.

Art. 21. Esta Instrupao Normativa entrard em vigencia na data de sua publicaCao

revogando as disposigoes a ela contrarias.

Calmara Municipal de Nova Venecia-ES, em 29 de setembro de 2015

Publique-se. Cumpra-se
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